
488 ПРАВОВА ДЕРЖАВА � Випуск 33

DOI: 10.33663/1563-3349-2022-33-488-497
УДК 343.34:004.087

В. Н. КУБАЛЬСЬКИЙ, 
кандидат юридичних наук, доцент* 

ORCID: 0000-0001-6127-5786

ПРОБЛЕМИ КРИМІНАЛІЗАЦІЇ  
КІБЕРТЕРОРИСТИЧНИХ ПОСЯГАНЬ1

Стаття присвячена питанням криміналізації актів кібертероризму. 
Проаналізовано пропозиції вчених, а також законопроєкти, спрямовані на кри-
міналізацію актів кібертероризму. Запропоновано шляхи удосконалення кримі-
нально-правової протидії актам кібертероризму в Україні. Автор обґрунтовує 
та пропонує внести зміни до положень чинного Кримінального кодексу України 
та проєкту нового Кримінального кодексу України (у редакції станом на 24 груд-
ня 2021 р.).
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Kubalskiy Vladyslav. Problems of criminalization of cyberterrorist 
encroachments 

The article deals with the criminalization of acts of cyberterrorism. The proposals 
of scientists, as well as draft laws aimed at criminalizing acts of cyberterrorism are 
analyzed. Ways to improve the criminal law response to acts of cyberterrorism in 
Ukraine are proposed. The author substantiates and proposes amendments to the 
provisions of the current Criminal Code of Ukraine and the draft of the new Criminal 
Code of Ukraine (as amended on December 24, 2021).
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Вступ. Розвиток інформаційних технологій і процес глобалізації зумови-
ли появу нових загроз як міжнародній, так і національній безпеці, зокрема 
кібертероризму1. Аналізуючи проблеми світових загроз, колишній директор 
ЦРУ США Джордж Тенет свого часу наголошував, що кібертероризм у світі 
стрімко набуває неочікувано великих масштабів і зрештою стає реальною 
загрозою для національної безпеки будь-якої держави2. Досвід, який вже є у 
світової спільноти в цій cфері, з усією очевидністю свідчить про безперечну 
вразливість будь-якої держави, тим більше, що кібертероризм не має держав-
них кордонів, кібертерорист здатний однаково загрожувати інформаційним 
системам, розташованим у будь-якому місці земної кулі3. 

Парадоксально, але успіх у «війні з терором», на думку Г. Веймана, зму-
сить терористів частіше звертатися до нетрадиційних видів зброї, серед 
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яких – кібертероризм4, який є привабливим для сучасних терористів з бага-
тьох причин. У колективній монографії «Світова гібридна війна: український 
фронт», підготовленій фахівцями Національного інституту стратегічних 
досліджень, звертається увага на те, що терористичні організації широко 
використовують сучасні засоби зв’язку, Інтернет та інші новітні технології 
(криптозв’язок, системи глобального позиціонування тощо) для рекрутуван-
ня, консолідації, координації дій, обміну інформацією, навчання, поширення 
пропагандистських матеріалів, безпосереднього вчинення терактів. У всьому 
світі зростає кібертероризм, відчутнішими стають його наслідки для націо-
нальної і міжнародної безпеки. Дедалі частішими стають DDoS атаки на 
сайти урядів (у т. ч. США, Канади, Південної Кореї, Ізраїлю, Естонії та ін.), 
державних і приватних компаній (NASA, Delta Air, Dell, Yahoo, Amazon,  
E- bay, Sony та CNN), міжнародних організацій (ООН, МОК)5. 

Згідно з абзацом 2 п. 3 Стратегії кібербезпеки України, затвердженої 
Указом Президента України від 26 серпня 2021 р., до загроз кібербезпеці 
України належить, зокрема, використання терористичними організаціями 
кіберпростору для вчинення актів кібертероризму, фінансової та іншої під-
тримки терористичної діяльності. В абзаці 5 п. 1 цієї Стратегії визначено, що 
РФ залишається одним з основних джерел загроз національній і міжнародній 
кібербезпеці, активно реалізує концепцію інформаційного протиборства, 
базовану на поєднанні деструктивних дій у кіберпросторі та інформацій-
но-психологічних операцій, механізми якої активно застосовуються у гібрид-
ній війні проти України. Така деструктивна активність створює реальну 
загрозу вчинення актів кібертероризму та кібердиверсій стосовно національ-
ної інформаційної інфраструктури. Глобального масштабу набуває вико
ристання кіберпростору терористичними організаціями. Пріоритетними 
цілями кібертероризму залишаються об’єкти атомної енергетики, електро- та 
водопостачання, сфери електронних комунікацій, фінансової та банківської 
сфери, авіа- та залізничного транспорту, сховищ стратегічних видів сирови-
ни, хімічні й біологічні об’єкти тощо (абзаци 5 та 8 п. 1 Стратегії)6.

Стан дослідження. Різноманітні аспекти кібертероризму як явища 
досліджувались українськими вченими-юристами, такими як Д. С. Азаров, 
Ю.  Р.  Акчурін, Р.  О.  Банк, О.  В.  Бойченко, С.  А.  Буяджи, Л.  Ю.  Веселова, 
С.  Б.  Гавриш, К.  С. Герасименко, О.  С. Геращенко, О.  О. Грицун, 
М. В. Гуцалюк, В. О. Голубєв, О. Д. Довгань, І. М. Дронін, М. В. Карчевський, 
Ю. І. Когут, О. Є. Користін, Б. В. Кузьменко, С. Є. Кучерина, В. А. Ліпкан, 
Б. Д. Леонов, С. Я. Лихова, Д. О. Олєйніков, О. О. Ончурова, В. А. Трофименко, 
О. Г. Широкова-Мурараш та ін. Проте вчені не приділяли належної уваги у 
своїх працях питанням криміналізації кібертерористичних посягань. 

Постановка проблеми. Терористична діяльність у кіберпросторі в умо-
вах глобалізації та поширеного використання інформаційно-комунікаційних 
технологій становить серйозну загрозу для безпеки будь-якої держави та 
зумовлює необхідність протидії зазначеному явищу. Неможливо належно 
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протидіяти проявам кібертероризму (в науковій літературі його іноді назива-
ють «електронний», «інформаційний», «комп’ютерний» тероризм) як нового 
різновиду тероризму без розуміння його сутності, сучасних форм та тенден-
цій розвитку цього явища. 

Метою дослідження є визначення основних шляхів удосконалення кримі-
нального законодавства України у сфері протидії кібертероризму. 

Виклад основного матеріалу. На сьогодні вектор правового регулюван-
ня боротьби із кіберзлочинністю пов’язується із протидією кібертероризму 
як найнебезпечнішого вияву кіберзлочинності7. Кібертероризм – це терорис-
тична діяльність, що здійснюється у кіберпросторі або з його використанням 
(п. 13 ст. 1 Закону України «Про основні засади забезпечення кібербезпеки 
України» від 5 жовтня 2017 р.).

Вчені звертають увагу на те, що на відміну від звичайного терориста, 
який для досягнення своїх цілей використовує вибухівку або стрілецьку 
зброю, кібертерорист використовує для досягнення своїх цілей сучасні 
інформаційні технології, комп’ютерні системи і мережі, спеціальне програм-
не забезпечення, призначене для несанкціонованого проникнення в 
комп’ютерні системи й організації дистанційної атаки на інформаційні 
ресурси об’єкта нападу8.

На думку фахівців, метою державних і військових кібероперацій, спонсо-
рованих Росією, є підтримка стратегічних політичних цілей Росії. Це може 
бути внесення хаосу в американську політичну систему, підрив суверенітету 
України, демонстрація України в негативному світлі для світу, як у 2017 р. 
з кібератакою NotPetya9.

За наявною інформацією Служби безпеки України, хакерське угрупован-
ня «Armagedon» як спеціальний проєкт ФСБ Росії здійснило понад 5 тисяч 
кібератак і намагалося «заразити» понад півтори тисячі урядових комп’ютер-
них систем. Основними цілями зловмисників були:

– контроль над об’єктами критичної інфраструктури (електростанції, сис-
теми тепло- та водопостачання);

– викрадення та збір розвідувальних даних, у тому числі інформації з 
обмеженим доступом (сектор безпеки та оборони; державні установи);

– проведення акцій інформаційно-психологічного впливу;
– блокування інформаційних систем10.
З повідомлень у ЗМІ відомо про наявну небезпеку терористичних кібера-

так на інформаційні мережі державних структур та приватних компаній, 
пов’язаних із керуванням об’єктами антикризової інфраструктури. При ква-
ліфікації наведених діянь як терористичних необхідно враховувати положен-
ня ратифікованих Україною міжнародних антитерористичних угод, згідно з 
якими терористичні злочини – це суспільно небезпечні діяння, які вчиняють-
ся з метою досягнення терористичних цілей. Під останніми розуміються цілі 
залякування населення з метою здійснення впливу на прийняття рішень орга-
нами державної влади або міжнародними організаціями. 
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Однією з необхідних умов дієвості вжитих заходів у сфері протидії кібер-
тероризму є криміналізація в усіх державах хоча б мінімального набору про-
типравних діянь, що вчиняються за допомогою ІТ-технологій11. Криміналізація 
суспільно небезпечних діянь у сфері кібертероризму сприятиме, на нашу 
думку, більш ефективній протидії цьому небезпечному явищу. 

У кримінально-правовій літературі переважно наводяться дві групи 
принципів – критеріїв кримінально-правової заборони діяння. Перша: 
соціальні та соціально-психологічні, які виражають суспільну необхідність і 
політичну доцільність встановлення й існування кримінальної відповідаль-
ності за те чи інше посягання. До них відносять: суспільну небезпеку діяння 
як необхідну умову криміналізації; відносну його поширеність; співрозмір-
ність позитивних і негативних наслідків криміналізації; неможливість подо-
лання даного правопорушення без застосування кримінально-правових захо-
дів12. Підтверджуючи позицію з приводу необхідності законодавчого врегу-
лювання кримінальної відповідальності за кібертерористичний акт, зауважи-
мо, що запропонована ідея відповідає підставам та критеріям криміналізації, 
які розроблені у кримінально-правовій науці. 

У пояснювальній записці до проєкту Закону України «Про внесення змін 
до Кримінального кодексу України щодо встановлення відповідальності за 
кібертероризм» (реєстр. № 2439а від 24 липня 2015 р.) вказується, що у сьо-
годнішньому стані підвищеної зовнішньої небезпеки дуже важливо законо-
давчо визначити поняття кібертероризму й встановити сурову кримінальну 
відповідальність за вчинення актів кібертероризму, які можуть бути вчинені 
з політичних мотивів, з метою порушення суспільної безпеки, залякування 
населення, провокацій військового конфлікту та спрямовані на підрив націо-
нальних інтересів й національної безпеки13. 

Вчені в Україні доводять необхідність криміналізації дій, пов’язаних з 
вчиненням кібертерористичних атак14. На нашу думку, відповідальність у 
таких випадках повинна наставати за конкретні акти кібертероризму як про-
яви цього явища. У зв’язку з цим невдалою є назва ст. 2586 «Кібертероризм» 
проєкту Закону України «Про внесення змін до Кримінального кодексу 
України щодо встановлення відповідальності за кібертероризм» (реєстр. 
№ 2439а від 24 липня 2015 р.), якою пропонувалось доповнити КК України. 
Частину першу цієї статті пропонувалось викласти у такій редакції: 
«Кібертероризм, тобто умисна атака на інформацію, яка обробляється 
комп’ютером, комп’ютерну систему чи комп’ютерні мережі, що створює 
небезпеку для життя і здоров’я людей або призводить до інших тяжких 
наслідків, якщо такі дії були скоєні з політичних мотивів, з метою порушення 
суспільної безпеки, залякування населення, провокації військового конфлік-
ту, – карається…»15.

В іншому проєкті Закону про внесення змін до Кримінального кодексу 
України (щодо посилення відповідальності за кібертероризм та кіберзлочи-
ни) (реєстр. № 2328а від 10 липня 2015 р.) ч. 2 ст. 258 КК України пропону-
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валось викласти у новій редакції: «Ті самі дії, вчинені повторно або за попе-
редньою змовою групою осіб або якщо вони пов’язані з несанкціонованим 
втручанням у роботу  електронно-обчислювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку 
об’єкта підвищеної небезпеки або якщо вони призвели до заподіяння значної 
майнової шкоди чи інших тяжких наслідків, – караються…»16.

На думку вченого-юриста Р. О. Банка, доцільно доповнити КК України 
ст. 2586 «Інформаційний терористичний акт: інформаційний терористичний 
акт, тобто дії інформаційно-психологічного та інформаційно-технічного 
впливу, спрямовані на розв’язання суспільно-політичних, ідеологічних, наці-
ональних, територіальних конфліктних ситуацій з метою маніпуляції та зом-
біювання свідомості особи чи широкого кола осіб шляхом реалізації способів 
і методів інформаційного насильства, застосування інформаційної зброї, – 
караються…»17.

Д. С. Азаров зазначає, що можливі ситуації, коли злочини у сфері комп’ю-
терної інформації необхідно кваліфікувати за сукупністю з іншими посяган-
нями. Саме таку кримінально-правову оцінку, на його думку, мають дістати 
втручання в роботу ЕОМ (комп’ютерів), систем та комп’ютерних мереж з 
метою вчинення терористичного акту18. У цьому контексті, на його думку, 
видаються недоцільними пропозиції окремих дослідників щодо створення 
кримінально-правової норми про відповідальність за кібернетичний теро-
ризм – «руйнування комп’ютерних систем та дестабілізація кібернетичного 
простору, які спрямовані на підрив атмосфери спокою, на залякування чи 
пригнічення суспільства з метою вплинути на прийняття державою, міжна-
родною організацією, фізичною чи юридичною особою будь-якого рішення 
чи утримання від нього»19. Наведена дефініція, на думку Д. С. Азарова, має 
певні вади логічного та термінологічного характеру (діяння у вигляді «руй-
нування комп’ютерних систем» за змістом повністю охоплюється ст. 258 КК 
України «Терористичний акт»; термінологічний зворот «дестабілізація кібер-
нетичного простору» є надто неконкретним; поняття «тероризм» швидше 
характеризує злочинність і тому належить до кримінологічних, а не до кри-
мінально-правових понять). Окрім того, вона фактично враховує ідеальну 
сукупність злочинів, оскільки охоплює два діяння, кожне з яких при окремо-
му аналізі має кваліфікуватися як злочинне, що, очевидно, є безпідставним. 
Таке врахування може бути доцільним лише у тому разі, коли зазначені діян-
ня характеризуватимуться органічною єдністю, що зумовлює створення 
норм про так звані складені (складні) злочини. На думку Д. С. Азарова, зло-
чини у сфері комп’ютерної інформації і терористичний акт не перебувають у 
названому зв’язку, а тому їх об’єднання одним складом злочину є штучним20. 

В окремих державах (Грузія, США) останнім часом з’явився такий склад 
злочину, як кібертероризм21. Особливу увагу серед наведених діянь привер-
тає диспозиція ст. 3241 «Кібертероризм» розділу 11 «Злочини проти держа-
ви» КК Грузії, яка викладена у такій редакції: «Кібертероризм, тобто проти-
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правне заволодіння комп’ютерною інформацією, що охороняється законом, її 
використання або погроза використанням, які створюють небезпеку настан-
ня тяжких наслідків, вчинені з метою залякування населення чи (і) впливу на 
орган влади, – карається…»22. 

Як уже зазначалось, назва статті «кібертероризм» у КК видається невда-
лою, оскільки відповідальність у таких випадках повинна наставати за кон-
кретні акти кібертероризму як прояви цього явища. 

На нашу думку, вчинювані в нашій державі кібертерористичні акти необ-
хідно кваліфікувати за ст. 258 «Терористичний акт» КК України. Враховуючи 
наведене, заслуговує на підтримку підхід М.  А.  Єфремової, яка пропонує 
диспозицію статті «Терористичний акт» КК викласти у такій редакції: 
«Вчинення вибуху, підпалу, протиправного впливу на інформаційно-телеко-
мунікаційні системи або інших дій, що залякують населення та створюють 
небезпеку загибелі людини, заподіяння значної майнової шкоди чи настання 
інших тяжких наслідків з метою впливу на прийняття рішення органами 
влади або міжнародними організаціями, а також загроза вчинення зазначених 
дій у зазначених цілях»23. 

Підтримуваний нами підхід набув певного втілення у положеннях ст. 237 
«Акти тероризму» розділу 3 «Кримінальні правопорушення проти державної 
влади» Кримінального кодексу Естонії, згідно з якою «… втручання в 
комп’ютерні дані, або перешкоджання функціонуванню комп’ютерних сис-
тем, а також погроза вчинення таких дій, якщо вони вчинені з метою приму-
су держави або міжнародної організації до дії або бездіяльності …, карають-
ся позбавленням волі терміном від п’яти до двадцяти років або довічним 
позбавленням волі»24. По суті, перераховані у диспозиції наведеної статті 
окремі діяння становлять акти кібертероризму.

Криміналізація усіх без винятку форм терористичної діяльності та квалі-
фікація їх як терористичних злочинів виступає необхідною передумовою для 
організації належної протидії тероризму. На користь такого вирішення про-
блем свідчить аналогічна тенденція, що простежується останнім часом в 
європейських державах25. Проєкт нового КК України (станом на 24 грудня 
2021 р.) у Книзі 5 «Злочини та проступки проти суспільства» містить роз-
діл 5.2 «Злочини проти безпеки суспільства від тероризму», в якому передба-
чені терористичні злочини. Зокрема, ст. 5.2.4 «Терористичне діяння» проєкту 
нового КК України (у редакції станом на 24 грудня 2021 р.) викладена у такій 
редакції: «особа, яка з метою залякати населення або дестабілізувати діяль-
ність публічної влади чи міжнародної організації, або примусити їх вчинити 
яку-небудь дію чи утриматися від її вчинення: 1) захопила людину, 2) засто-
сувала зброю чи інший предмет, яким може бути спричинена шкода життю 
чи тяжка шкода здоров’ю людини, 3) захопила, утримувала, знищила або 
пошкодила об’єкт критичної інфраструктури чи його устаткування, необхід-
не для діяльності цього об’єкта, або вивела його з ладу, 4) захопила повітря-
не, морське судно або інший засіб пасажирського чи вантажного транспорту, 
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5) влаштувала перешкоду для руху на вулиці, дорозі, іншому шляху сполу-
чення, заблокувала транспортну комунікацію, роботу морського, річкового 
порту чи аеропорту, трубопровідного транспорту, 6) виготовила, придбала, 
перевезла, поставила, використала вогнепальну зброю, вибуховий пристрій, 
ядерний, біологічний чи хімічний боєприпас або заволоділа такою зброєю чи 
таким боєприпасом, 7) вивільнила у навколишнє середовище небезпечну 
речовину або здійснила небезпечну для життя людей пожежу, повінь чи 
вибух, або 8) припинила постачання води, електроенергії чи іншого природ-
ного ресурсу, що має життєво важливе значення для людей, – вчинила злочин 
5 ступеня26.  

Висновки. Вважаємо доцільним диспозицію частини першої ст. 258 
«Терористичний акт» чинного КК України після слів «терористичний акт, 
тобто застосування зброї, вчинення вибуху, підпалу» доповнити словами 
«протиправного впливу на інформаційно-телекомунікаційні системи» і далі 
за текстом. У проєкті нового КК України (у редакції станом на 24 грудня 
2021  р.) вважаємо доцільним доповнити ст. 5.2.4 «Терористичне діяння» 
положенням, яке присвячене кібертерористичному акту. Таким чином, 
ст. 5.2.4 розглядуваного проєкту КК слід доповнити п. 9, який варто викласти 
в такій редакції: «особа, яка з метою залякати населення або дестабілізувати 
діяльність публічної влади чи міжнародної організації, або примусити їх вчи-
нити яку-небудь дію чи утриматися від її вчинення: … 9) вчинила криміналь-
не правопорушення з використанням інформаційно-комунікаційних техноло-
гій у кіберпросторі». Реалізація зазначених пропозицій, на нашу думку, 
сприятиме більш ефективній протидії актам кібертероризму, матиме певний 
запобіжний потенціал, а також свідчитиме про належне розуміння законодав-
цем рівня суспільної небезпеки аналізованих діянь.
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Kubalskiy Vladyslav. Problems of criminalization of cyberterrorist 
encroachments

This research is aimed at identify the main ways to improve the criminal legislation 
of Ukraine in the field of counteracting cyberterrorism. The most precise attention is 
focused on considering of scientists’ proposals, as well as bills dealing with the 
criminalization of acts of cyberterrorism. The research is based on results of the 
analysis of the norms of criminal codes of some foreign states in the field of 
counteracting acts of cyberterrorism.

Terrorist activities in cyberspace in the context of globalization and the widespread 
use of information and communication technologies pose a serious threat to the 
security of any state and necessitate countering this phenomenon. It is impossible to 
properly сounteract the manifestations of cyberterrorism (in the scientific literature it 
is sometimes called «electronic», «information», «computer» terrorism) as a new type 
of terrorism without understanding its nature, modern forms and trends. 

The author consider that confirming the position on the need for legislative 
regulation of criminal responsibility for cyberterrorist acts, we note that the proposed 
idea meets the grounds and criteria for criminalization, which are developed in the 
science of criminal law. The criminalization of all forms of terrorist activity without 
exception and their qualification as terrorist crimes is a necessary precondition for the 
organization of proper counter-terrorism. A similar recent trend in European countries 
is in favor of such a solution. The cyber-terrorist acts committed in our state must be 
qualified under Article 258 «Terrorist act» of the Criminal Сode of Ukraine.

The study contains proposals to change the provisions of the current Criminal 
Code of Ukraine and its new draft, aimed at improving counteracting acts of 
cyberterrorism. The adoption of the rule in the proposed wording will contribute to a 
more effective response to acts of cyberterrorism, has a certain preventive potential, 
and also demonstrates the correct understanding by the legislator of the level of public 
danger of the analyzed acts.

Key words: criminalization, cyberterrorism, act of cyberterrorism, cyberspace.


